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In order to improve the quality of alerts in intrus ion detection system (IDS) and reduce the large number of 

redundant alarms, an IDS alerts clustering algorithm based on chaotic partic le swarm optimization was proposed. It made 

the motion of partic les with characteristics of chaos so as to make partic les move between the state of chaos and stable, 

and gradually c lose to the optimal value. The CPSO algorithm could overcome the problem of premature and local opti-

mization, and take the center of cluster to find the global optimal solution. The analysis and experiment show that the al-

gorithm can significantly reduce the number of alerts     improve its quality, and has a high detection rate and low false 

detection rate.

intrus ion detection system; alert clustering; chaos; particle swarm opti ization

  

IDS [1~3]

2011-09-25 2012-06-29
BUPT2009RC0218 9140A15060109DZ082

The Fundamental Research Funds for the Central Universities (BUPT2009RC0218) The Research Foundation 
of CPLA General Equipment Department (9140A15060109DZ082) The Key Project of Chinese Ministry of Education

doi:10.3969/j.issn.1000-436x.2013.03.013

年 月

第 卷第 期 通 信 学 报

（ 中国电子科技集团公司 第三十研究所，四川 成都 ； 北京邮电大学 信息安全中心，北京

：为了提高入侵检测系统 的告警质量，减少冗余报警，提出了一种基于混沌粒子群优化的 告警

聚类算法。算法将混沌融入到粒子运动过程中，使粒子群在混沌与稳定之间交替运动，逐步向最优点靠近。该算

法能够克服粒子群算法的早熟、局部最优等缺点，指导聚类中心寻找到全局最优解。通过理论分析与实验测试，

验证了该算法在入侵检测系统中，能够大量减少告警数量，提高告警质量，具有较高的检测率和较低的误报率。

：入侵检测系统；告警聚类；混沌；粒子群优化

： ： ：

，

随着信息时代的发展，网络和通信技术不断进

步，计算机网络和操作系统的漏洞与安全隐患日益

暴露在人们面前，网络信息安全状况日益恶化。入

侵检测是对攻击行为进行检测的主要工具，是维护

网络安全的重要技术手段之一。

入侵检测系统收集和分析网络数据分组，识别

可能存在的攻击事件，并对攻击事件产生报警。然

而， 每天可能会产生数以万计的告警 。如果

没有适当的告警管理，安全分析人员将被淹没于大

量的网络入侵告警中。

大量的网络告警数据不仅无法真实地反映网

络所遭受的攻击情况，反而增加了安全人员的工作

负担，过多的无用告警将有用信息淹没，使得安全

分析人员无法找到系统的漏洞和防范的重点，从而

导致入侵检测的可用性大大降低。因此，需要一种

有效的方法，将大量冗余告警去除，分析出系统受

到的真实攻击行为，有利于安全人员对系统进行安

全管理和防护。

： ； ：
：中央高校基本科研业务费专项基金资助项目（ ）；总装基金资助项目（ ）；教

育部科学技术研究重点基金资助项目
；

；

基于混沌粒子群的 告警聚类算法

摘 要

关键词

中图分类号 文献标识码 文章编号

引言

收稿日期 修回日期
基金项目

IDS

IDS alert clustering algorithm based on chaotic
particle swarm optimization

Abstract:

Key words: 

1

Foundation Items: 

胥小波 ，蒋琴琴 ，郑康锋 ，武斌 ，杨义先



· · 通 信 学 报 第 卷

数据挖掘技术在入侵检测中的应用日益广泛，

特别是在管理 告警显示方面。相关研究者把模

式识别、数据挖掘等知识运用到告警的分析上来，

对告警信息进行聚合和关联分析，得出了较好的研

究成果。聚类是一种广泛使用的数据挖掘技术，在

处理海量的告警方面有着大量的研究及应用。

等提出基于时间序列模型融合大规

模告警的方法，将特定时间序列的告警进行融合；

等提出基于频率集数据挖掘的告警分类

算法，从大量告警中提取频繁项集； 等提出

告警聚类方法减少告警数量，根据告警的相关性、

重要性、频率等方面的相似程度进行聚类。

等提出了一种利用变长染色体的遗传算法对 告

警进行层次化聚类的方法，聚类数量与染色体长度

相等，能够对告警进行较好的分类。李永忠 等提出

了基于粒子群优化的聚类入侵检测算法，克服传统

的 均值算法易陷入局部极小值的缺点，使算法具

有较好的全局收敛性，将粒子群优化算法应用于入

侵检测，给出了基于粒子群优化的 均值聚类算法。

粒子群算法 由于算法概念简单、实现容

易，获得了很大发展。相对遗传算法而言， 不

需要进行交叉和变异，操作较为简单，而且在迭代

过程中，粒子运动的思路与人类决策相似，易于理

解 。但是，传统粒子群算法初期收敛较快，而在

后期容易陷入早熟、局部最优。针对这一特点，本

文提出了一种新的混沌粒子群优化算法，不同于己

有的混沌粒子群算法的简单粒子序列替换，该算法

将混沌融入到粒子运动过程中，使粒子群在混沌与

稳定之间交替运动，逐步向最优点靠近。

本文将混沌粒子群算法与 均值算法结合，对

告警进行聚类，并对 数据集进行

测试，实验结果表明，该算法在入侵检测中能获得

理想的检测率和误检率，能够减少告警数量，改善

告警质量，最终生成攻击场景。

在文献 中，针对混沌蚁群（ ）算法

进行改进，并结合粒子群算法，提出了混沌粒子群

优化 系统动力学模型。现将其应用于告警聚

类算法中，以改善聚类效果。 模型如式

式 所示。混沌粒子群具体的数学模型定义如下

其中，式 为粒子速度更新算法。式 为混沌变量，

影响粒子的混沌程度。 是一个小于 的正常数，

定义为第 个粒子的第 维混沌因子。式 在粒子

群的位置更新中引入混沌。 表示迭代次数， 表

示搜索测度， 表示粒子 的搜索空间向负方向移

动的比例，如： ， ，则表示搜索空间

为 。

一直处于混沌或稳定状态对于寻找最优值没

有任何意义，只有在混沌与稳定的交替中才能不断

向最优结果靠近。也就是说，要在粒子稳定时，引

入混沌，跳出局部最优；在粒子不稳定时，加速向

最优值靠近，加快收敛过程。混沌算法采用了文献

中的混沌算法，即 等给出的混沌系统 ，

混沌迭代式如式 所示。

该算法将混沌融入到粒子运动过程中，不同于

己有的混沌粒子群算法的简单粒子序列替换，使粒

子群在混沌与稳定之间交替向最优点靠近，将混沌

运动与粒子群运动结合到一起，并通过混沌因子来

调节混沌程度，具有较好的全局搜索能力。数值结

果表明该方法用于解决函数最优化问题的有效性，

并且能有效避免粒子群优化算法的早熟收敛问题，

能跳出局部最优，极大提高了计算精度和全局寻优

能力 。

告警聚类需要解决的问题：将大量的 告警进

行分类整合，每个集群产生一个告警作为代表，阐述

网络正在发生的攻击行为。将 告警聚类定义为：

给定一个告警数据集 ＝ ⋯ ，将其分为

个聚类 ⋯ ，满足式 所给出的条件。
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本文采用最小均方误差法（ ）作为聚类评

判标准，如式 所示。

其中， 为聚类中心。聚类的目标就是使均方误差

达到最小。

为了实现 告警的聚类，首先需要将告警映

射为 维向空间上的点集。针对研究中广泛采用的

开源软件 ，将其每条告警映射为 ， ，

， ， ， ， ，

， ， 。

定义告警之间的距离为

其中， 、 为告警， 为告警 的 属性值，当

属性值取实数值时，其距离定义如式 所示。其中，

、 为告警的属性值。

当属性值为字符串时，距离定义如式 所示。

该算法将每组聚类中心对应到一个粒子，然后

利用粒子群方法进行搜索，找到最优告警分类结

果。具体步骤如下。

初始化粒子群，在搜索空间范围内随机

产生 个粒子，每个粒子对应一组聚类中心。初始

粒子的速度和方向随机产生。

根据聚类中心位置，将告警以最近原

则分配到各个聚类中。然后利用式 式 计算

值。更新 个体历史最优 和 全局历史

最优 。

根据式 、式 更新粒子速度、位

置，进行混沌搜索，并根据式 更新粒子群混沌

变量。

判断终止条件是否满足，如果满足，则

记录 和 值并退出程序；否则转至 。

算法代码如图 所示。算法初始化粒子群为

行，其中， 为粒子个数， 为聚类个数。

行为粒子群混沌搜索过程， 行为保存个体最

优值 ， 行为保存全局最优值 。

行为存储分类结果。 ， 实现了具有 维

的粒子群中心按式 对适值进行计算。

混沌粒子群算法

输入

告警集 ， ，⋯，

聚类数量

输出

， ，⋯，

初始化 个聚类中心

混沌粒子群迭代

存储分类结果

；

，⋯， ；

图 混沌粒子群告警聚类算法
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攻击场景构建在上述告警聚类基础上，采用

“行为 位置 目的”的三段式攻击行为表述方法，

构建攻击场景，还原攻击入侵过程。

行为是指攻击者采用何种方法进行攻击，主要

从告警消息的 字段进行提取。该算法将攻击

行为分为以下几类： 探测 、 扫描 、

洪泛 、 溢出 、 鉴别 、

迂回 、 欺骗 、 读取 、 拷贝 、

盗取 、 修改 、 删除 。

通过以上关键字对规则的 字段进行分类，

得出可以采用的行为关键字为： 、 、 、

、 、 。而 、 、 、

、 等信息可以从主机端获得。

位置是指攻击者攻击的作用点，主要分为 类：

网络（ 地址、端口、协议、应用）、主机（注册

表、进程、文件）。

地址和端口均可以从告警信息 的地址

字段中获取。 、 、 、 、 、 、

等协议类型，均可以从告警中 信息的开

始的大写字符串获得。因为规则文件是通过协议来

命名的，如 里面都是针对 协议的攻击，

而每一条规则的 都以已所在文件名字符串的

大写形式开始。如

。

告警中的 信息还包括如下应用程序位置：

聊天工具（ ）、游戏 、 、 数据

库、策略 、 服务器 、

、 数据库、多媒体

等，均可从规则开始的大写字符串获得。

目的是指攻击者的攻击意图，即攻击者希望得

到的攻击效果，这个要素的信息主要从 字

段来获得。将目的分为以下 类。

尝试获取权限（用户、管理员）：

。

成功获得权限（用户、管理员）：

。

尝试非法登录（口令猜测，暴力破解）：

。

尝试窃取信息： 。

窃取信息成功 失败：

。

扫描： 。

尝试植入恶意内容（代码、命令、木马）：

。

实施拒绝服务攻击：

。

木马通信： 。

正在实施拒绝服务攻击：

。

针对 应用的攻击：

。

违反内部策略： 。

服务攻击： 。

潜在可能攻击、存在安全隐患或者无法识别的

流量： 。

攻击场景还原存在不能从告警信息中获得完

全的 个要素的情况。以端口扫描为例，一般情

况下，端口扫描是为以后的攻击打基础，往往伴

随着后续的攻击，如扫描一些特定的漏洞或者端

口。但是如果只是单纯的扫描 地址则看不出攻

击的目的。

攻击描述字符串不需要三要素都兼备。若三要

素齐全，攻击描述字符串为：行为 位置 “以”

目的；若没有行为要素，攻击描述字符串为：“针

对” 位置 “以” 目的；若没有目的要素，攻击

描述字符串为：行为 位置。具体攻击场景还原实

例见 节。

为了验证算法的应用效果，入侵检测测试数据

采用 网络数据集进行实验。混沌粒子

群参数设置为： ， ， ，

， ， ， 为各

自搜索空间长度， ，粒子初始值为

。

其中，粒子群算法结果来自文献 。对比表
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successful-recon-largescale

network-scan\protocol-command-decode

shell

code-detect\system-call-detect\string-detect\trojan-

activity

attempted-dos\denial-of-

service\successful-dos

trojan-activity

attempted-dos\ deni-

al-of-service\successful-dos

Web web-application-attack\

web-application-activity\non-standard-protocol

policy-violation

RPC rpc-portmap-decode

unknown\bad-unknown

  

3

IP

+ + +

+ + +

+

5.2
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=0.729 8 1= 2=1.496 2 =1 000

( , )=0.5+0.005rand =20 Cid( )=0.999

=0.5

× ×(2*rand()- 1)

[9] 1
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4.4.3

4.4.4
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攻击场景构建

实验测试

告警聚类算法测试
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攻击位置提取

攻击目的提取

攻击场景还原
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的结果可以看出：本文所提出的混沌粒子群告警聚

类算法结果明显好于粒子群告警聚类算法。本文平

均告警检测率为 ，高于 聚类算法

的 。而平均误警率为 ，低于

聚类算法的 。可见， 聚类算法更

有效地检测入侵攻击行为。

聚类数
聚类算法 本文 聚类算法

检测率 误警率 检测率 误警率

．

平均

在真实网络环境中，对攻击场景构建进行测

试，在主机 上利用 漏洞，

对主机 进行攻击。聚合后告警有如下

条。

。

场景构建步骤 ：针对 漏洞，

以尝试植入可执行代码。

。

场景构建步骤 ：探测 漏洞。

。

场景构建步骤 ：溢出 漏洞以尝试

获得管理员权限。

结合主机入侵告警信息：最后一步为开启目标

端口，攻击成功。终上所述，入侵过程与告警场景

构建结果步骤相符合。

本文利用混沌的遍历性和粒子群收敛快的特

点，提出了一种新的混沌粒子群算法。该算法将

混沌融入到粒子运动过程中，不同于己有的混沌

粒子群算法的简单粒子序列替换，使粒子群在混

沌与稳定之间交替向最优点靠近。利用混沌粒子

群算法指导 均值算法的初始聚类中心的选择，

从而使得聚类容易收敛到全局最优，摆脱了初始

聚类中心点选择对最终聚类结果的影响。相对于

目前的混沌粒子群算法，本文提出的混沌粒子群

算法具有更好的跳出局部最优，寻找全局最优解

的能力。通过对 数据集进行测试，

实验证明本文提出的混沌粒子群优化告警算法

具有较高的检测率和较低的误警率。在此基础

上，本文还引入了由聚类后的告警还原出攻击场

景的方法，经实验证明，该方法可以有效地还原

攻击步骤。

3 IDS 109

80.35% POS-KM

74.43% 1.35% POS-KM

1.86% CPOS-KM

PSO-KM CPSO-KM

20 73.7 0.91 75.4 0.82

30 86.7 1.36 90.3 1.13

40 85.3 2.47 88.9 1.87

50 76.4 2.58 81.6 1.94

60 69.8 2.12 75.3 1.53

70 69.7 1.78 76 5 1.08

80 69.7 1.78 74.5 1.05

74.43 1.86 80.35 1.35

  

192.168.1.108 MS08-067

192.168.1.114

3

ALEART 1: 04/09-14:51:43.051508 [**] [1:

648:10] SHELLCODE x86 NOOP [**] [Classification: 

Executable code was detected] [Priority: 1] {TCP} 

192.168.1.108:3169 -> 192.168.1.114:135

1 SHELLCODE x86

ALEART 2: 04/09-14:51:43.051508 [**] [1:

3397:8] NETBIOS DCERPC NCACN-IP-TCP ISys-

temActivatorRemoteCreateInstance attempt [**]

[Classification: Generic Protocol Command Decode] 

[Priority: 3] {TCP} 192.168.1.108:3169 -> 192.168.1.

114:135

2 NETBIOS

ALEART 3: 04/09-14:51:30.112161 [**] [1: 7209:

10] NETBIOS DCERPC NCACN-IP- CP srvsvcNetr-

PathCanonicalize overflow attempt [**] [Classifica-

tion: Attempted Administrator Privilege Gain] [Priority: 

1] {TCP} 192.168.1.108:3161 -> 192.168.1.114:445

3 NETBIOS
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